信息机房整体运维服务项目需求


1、运维服务及产品清单
	序号
	服务名称
	服务内容参数
	单位
	数量

	1
	[bookmark: _GoBack]信息机房IT设备维保及运维服务
	1、 对医院数据中心过保服务器、存储及网络，交换机、无线查房网络AP、虚拟化、超融合等软硬件提供1年设备质保服务（对要求原厂维保设备，服务商应及时协调设备原厂商予以维修，并监督维修时效和质量；对第三方维保设备，应设置备件库，如需更换配件，应严格按照响应时间要求提供相关配件，所需配件购置费用由服务商承担）；提供日常维护巡检、故障响应处理、技术支持等服务；
2、 对医院HIS、EMRS、PACS、MEDDOC、CDR等核心数据库及虚拟化系统提供1年运维技术支持服务。
3、 负责新老数据中心机房环境设备的日常管理和维护，承担故障诊断和处理、运行状态监控、系统配置管理等职责。供配电系统季维护属于部分检修性维护，应根据具体情况对相关设备停电后进行。包含机房供配电系统、UPS主机系统、精密空调系统、安防系统及动力环境监控系统。 （不但需要提供巡检服务，还需要提供质保服务）
4、 数据中心机房检验检测服务，并出具第三方检测报告。
5、 数据库容灾系统、备份系统维保服务。
6、 提供一套数据中心设备运维监控软件；并提供7*24小时技术支持响应服务。
7、 驻场运维工程师1名（每周5个工作日驻场运维技术支持服务）。
8、 出具数据中心机房优化解决方案
	项
	1




2、案例要求：供应商具有湖州区域医疗行业数据中心IT设备维保及运维的相关案例，仅限于供应商与院方的直接合作案例并提供2023年以来相应的合同复印件。
3、服务内容
3.1、 [bookmark: _Toc176253213][bookmark: _Toc192247509]数据中心硬件设备质保服务

对要求原厂维保设备，服务商应及时协调设备原厂商予以维修，并监督维修时效和质量；对于第三方维保设备，应设置备件库，如需更换配件，应严格按照响应时间要求提供相关配件，所需配件购置费用由服务商承担。如设备需要整机维修，服务商须在响应时间内提供同等性能的备机，并及时恢复运行。
3.1.1． [bookmark: _Toc192247510]硬件维保要求设备清单：
服务器部分：

	品牌
	型号
	状态
	机房
	备注

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	HPE
	HP DL580G7
	使用
	老机房
	

	DELL
	DELL R740
	使用
	老机房
	

	DELL
	DELL R740
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R710
	使用
	老机房
	

	DELL
	DELL R740
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R730
	使用
	老机房
	

	DELL
	DELL R720
	使用
	老机房
	

	Lenovo
	 SR590
	使用
	老机房
	

	Lenovo
	DM120S
	使用
	老机房
	

	Lenovo
	DM5000H
	使用
	老机房
	

	DELL
	DELL R740 CA签名
	使用
	新机房
	

	DELL
	DELL R740
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	HPE
	DL580 G10
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	Lenovo
	SR650
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL380 G10
	使用
	新机房
	

	HPE
	DL388 G10
	使用
	新机房
	磁带库连的服务器（海瑞）（三年质保）

	DELL
	Dell 730xd
	使用
	新机房
	临床试验不需要维保

	DELL
	Dell 730xd
	使用
	新机房
	临床试验不需要维保

	DELL
	Dell 730xd
	使用
	新机房
	临床试验不需要维保

	DELL
	Dell 730xd
	使用
	新机房
	临床试验不需要维保

	华为
	2280 kunpeng
	使用
	新机房
	保内（三年质保） 

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）

	深信服
	桌面服务器
	使用
	新机房
	保内（三年质保）







交换机部分
	品牌
	型号
	状态
	机房
	备注

	H3C
	H3C S5170
	使用
	老机房
	

	H3C
	H3C S5170
	使用
	老机房
	

	H3C
	H3CS7006X
	使用
	老机房
	

	H3C
	H3CS7006X
	使用
	老机房
	

	CISCO
	思科S4503
	使用
	老机房
	

	H3C
	H3C S6520
	使用
	老机房
	

	H3C
	H3C S5120V3
	使用
	老机房
	



	品牌
	型号
	状态
	机房

	H3C
	H3C S1216
	使用
	新机房

	Brocade
	Brocade G610B 82.38
	使用
	新机房

	H3C
	H3C S6520
	使用
	新机房

	Brocade
	Brocade G610B 82.38
	使用
	新机房

	H3C
	H3C S6520
	使用
	新机房

	H3C
	H3C S6520 
	使用
	新机房

	H3C
	H3C S6520 
	使用
	新机房

	H3C
	H3C S6520 
	使用
	新机房

	H3C
	H3C S6520 
	使用
	新机房

	H3C
	 H3C WX-3520H
	使用
	新机房

	H3C
	 H3C WX-3520H
	使用
	新机房

	H3C
	H3C S10506X
	使用
	新机房

	H3C
	H3C S10506X
	使用
	新机房



存储部分：
	品牌
	型号
	状态
	机房

	HPE
	HPE G630
	使用
	新机房

	HPE
	HPE G630
	使用
	新机房

	HPE
	HPE G630
	使用
	新机房

	HPE
	HPE G630
	使用
	新机房



	品牌
	型号
	状态
	机房

	DELL
	DELL 硬盘存储EMC 5400存储扩展柜	     
	使用
	老机房

	DELL
	EMC VPLEX
	使用
	老机房

	DELL
	EMC VNX5400
	使用
	老机房

	柏科
	备份一体机
	使用
	新机房




井道交换机部分

	设备类型
	汇聚交换机
	接入交换机

	数量总计
	21台
	48台


详细清单如下
外网部分

	设备名称
	设备型号
	设备所在位置

	WWHX A
	H3C-S7006X
	老机房A02

	WWHX B
	H3C-S7006X
	老机房A02

	SSL HJ
	H3C-LS-5120V3-52P-LI
	老机房B03

	ZHL1L
	H3C-LS-5120V3-52P-LI
	综合楼1F弱电井

	ZHL4L
	H3C-LS-5120V3-52P-LI
	综合楼4F弱电井

	ZHL6L
	H3C-LS-5120V3-52P-LI
	综合楼6F弱电井

	ZHL10L
	H3C-LS-5120V3-52P-LI
	综合楼10F弱电井

	ZHL13L
	H3C-LS-5120V3-52P-LI
	综合楼13F弱电井

	ZHL16L
	H3C-LS-5120V3-52P-LI
	综合楼16F弱电井

	ZHL19L
	H3C-LS-5120V3-52P-LI
	综合楼19F弱电井

	XZL1L
	H3C-LS-5120V3-52P-LI
	行政楼1F弱电井

	XZL2L
	H3C-LS-5120V3-52P-LI
	行政楼2F弱电井

	XZL3L
	H3C-LS-5120V3-52P-LI
	行政楼3F弱电井

	XZL4L
	H3C-LS-5120V3-52P-LI
	行政楼4F弱电井

	QY2 2L
	H3C-LS-5120V3-52P-LI
	区域2 2F弱电井

	QY2 4L
	H3C-LS-5120V3-52P-LI
	区域2 4F弱电井

	JSL HJ
	H3C-LS-6520-24S-SI
	精神楼3F弱电井

	JSLD2L
	H3C-LS-5120V3-52P-LI
	精神楼东2F弱电井

	JSLD4L
	H3C-LS-5120V3-52P-LI
	精神楼东4F弱电井

	JSLX2L
	H3C-LS-5120V3-52P-LI
	精神楼西2F弱电井

	JSLX4L
	H3C-LS-5120V3-52P-LI
	精神楼西4F弱电井

	HQL1L
	H3C-LS-5120V3-52P-LI
	后勤楼1L弱电井

	SS2L
	H3C-LS-5120V3-52P-LI
	后勤楼2L弱电井

	SS3L
	H3C-LS-5120V3-52P-LI
	后勤楼3L弱电井



内网部分
	行政1楼
	1台接入汇聚
	4台接入交换机

	行政2楼
	1台接入汇聚
	4台接入交换机

	行政3楼
	1台接入汇聚
	4台接入交换机

	行政4楼
	1台接入汇聚
	2台接入交换机

	区域2的2层
	1台接入汇聚
	3台接入交换机

	区域2的4层
	1台接入汇聚
	2台接入交换机

	综合1楼
	1台接入汇聚
	3台接入交换机

	综合4楼
	1台接入汇聚
	3台接入交换机

	综合6楼
	1台接入汇聚
	3台接入交换机

	综合10楼
	1台接入汇聚
	3台接入交换机

	综合13楼
	1台接入汇聚
	3台接入交换机

	综合16楼
	1台接入汇聚
	2台接入交换机

	综合19楼
	1台接入汇聚
	2台接入交换机

	精神楼东2层
	1台接入汇聚
	2台接入交换机

	精神楼东4层
	1台接入汇聚
	2台接入交换机

	精神楼西2层
	1台接入汇聚
	1台接入交换机

	精神楼西4层
	1台接入汇聚
	2台接入交换机

	老机房
	1台接入汇聚
	2台接入交换机

	食堂1楼
	
	1台接入交换机



1.故障维修：硬件故障、端口损坏、配置错误纠正；
2.日常性维护：定期现场到院内弱电井道进行巡检包括但不限于（井道环境、内外网交换机、整理线路、机柜等）、清洁设备、固件/软件升级；
3.备件替换：免费提供原厂备件跟换和添加，备件由服务商提供；
4.技术支持：提供7*24小时故障处理响应服务；

无线查房网络部分

	序号
	无线设备类型
	品牌及型号
	数量

	1
	分体AP型号1
	新华三  （H3C-WTU630）
	512

	2
	分体AP型号2
	新华三  （H3C-WTU430）
	16

	3
	高密AP
	新华三  （H3C-WTU6338）
	18



详情如下：

	序号
	安装位置
	分体AP H3C-WTU630
	高密AP H3C-WA6338
	分体AP H3C-WTU430

	1
	急诊1楼
	　
	3
	　

	2
	综合大楼1楼隔离病房
	　
	5
	　

	3
	综合大楼二层消毒中心
	　
	5
	　

	4
	综合大楼三层检验科
	　
	5
	　

	5
	综合大楼6层ICU
	　
	　
	9

	6
	综合大楼7层手术室
	11
	　
	　

	7
	综合大楼9层9病区
	27
	　
	　

	8
	综合大楼10层10病区
	30
	　
	　

	9
	综合大楼12层12病区
	27
	　
	　

	10
	综合大楼13层13病区
	27
	　
	　

	11
	综合大楼14层14病区
	27
	　
	　

	12
	综合大楼15层15病区
	27
	　
	　

	13
	综合大楼16层16病区
	34
	　
	　

	14
	综合大楼17层17病区
	27
	　
	　

	15
	综合大楼18层18病区
	27
	　
	　

	16
	综合大楼19层19病区
	27
	　
	　

	17
	精神大楼东楼1层病区
	29
	　
	　

	18
	精神大楼东楼2层病区
	29
	　
	　

	19
	精神大楼东楼3层病区
	29
	　
	　

	20
	精神大楼东楼4层病区
	29
	　
	　

	21
	精神大楼东楼5层病区
	29
	　
	　

	22
	精神大楼西楼2层病区
	19
	　
	　

	23
	精神大楼西楼3层病区
	19
	　
	　

	24
	精神大楼西楼4层病区
	19
	　
	　

	25
	精神大楼西楼5层病区
	19
	　
	　

	26
	精神大楼西楼1层康复科
	　
	　
	5

	27
	精神大楼西楼1层MECT
	　
	　
	2



满足临床对查房网络的需求
1.故障维修：AP故障处理、保障AP在线运行；
2.预防性维护：定期现场到院内无线查房网络进行巡检包括但不限于（信道调优、保证主信号强度、AP其他性能进行系统优化等）、固件/软件升级；
3.备件增替：AP硬件损坏，免费更换,设备由服务商提供；
4.技术支持：7*24小时故障处理服务；

3.2． [bookmark: _Toc192247511][bookmark: _Toc176253214]数据中心运维服务部分
[bookmark: _Toc192247512][bookmark: _Toc176253215]3.2.1.服务器设备运维服务
定期对服务器运行状态进行检查和分析，对服务器故障提供现场、远程技术支持，故障修复等服务。
	内容
	服务说明

	日常维护
	硬件设备巡检（设备面板、设备连线、设备电源、设备风扇、CPU、MEM、I/O板、RAID卡、以太网卡、HBA卡、设备故障灯）；输出文档：每月重点服务器硬件巡检文档，每季度全部服务器硬件巡检文档。

	故障处理
	硬件故障排查、分析；故障排除、恢复；设备硬件报修及跟踪处理，输出文档：硬件故障处理文档。

	服务能力
	提供医院服务器安装部署、服务器集群等架构和资源使用现状情况。


[bookmark: _Toc176253216][bookmark: _Toc192247513]3.2.2.存储设备运维服务
对磁盘阵列、光纤交换机等设备定期进行运行状态检查和分析，提供现场和远程支持。
	内容
	服务说明

	日常维护
	设备巡检（设备运行状态、硬盘状态、热备盘接管状态、电源模块、存储连通状态）；输出文档：每月存储硬件巡检文档。

	故障处理
	故障排查、分析；故障排除、恢复；确认排除、恢复的结果；设备硬件报修及跟踪处理；输出文档：存储故障处理文档。

	数据迁移
	配合存储规划调整、数据迁移。

	服务能力
	提供医院存储安装部署、存储资源分配、使用统计情况。


[bookmark: _Toc176253217][bookmark: _Toc192247514]3.2.3.虚拟化部分运维服务
对院内的超融合平台、虚拟化平台软件运行状态进行检查和分析，完成巡检报告；对平台软件故障提供现场和远程支持；根据院方业务发展需求，评估当前性能并给出相应的优化建议。
	内容
	服务说明

	日常运维
	配合虚拟机配置、资源调整；

	系统巡检
	虚拟化平台软件运行状态进行检查和分析（包括物理机柜图、VEEAM备份、集群的虚拟机数量、主机内存使用率、存储使用率、vsan前后端性能），根据系统运行情况给出相关建议；输出文档：每月出具虚拟化巡检文档；每2周出具虚拟化存储空间使用情况统计表。

	故障处理
	虚拟机系统故障和问题进行分析和排除；虚拟机网络故障和问题进行分析和排除；系统底层问题排查处理；输出文档：虚拟化故障处理文档。

	升级
	如有安全需要，配合做虚拟机版本升级；

	数据迁移
	配合基于虚拟系统数据迁移；虚拟资源调整涉及的数据迁移；

	服务质量
	为保证与其他软硬件设备维保服务的时间的一致性，投标服务商具备博通颁发的2026年Select等级代理商或以上级别，熟悉VMware虚拟化技术、熟悉部署、安装调试及故障排查；一名或以上工程师具有VMware VCP认证。

	服务能力
	提供医院超融合、虚拟化集群部署、资源使用率统计情况。


[bookmark: _Toc176253218][bookmark: _Toc192247515]3.2.4.虚拟化网络安全服务
	内容
	服务说明

	安全策略部署
	配合部署实施虚拟化网络安全策略服务，控制和保护要数据中心内的东西向流量，防止勒索病毒、木马及黑客后门程序横向爆发。输出文档：虚拟化网络安全配置文档。

	主机安全升级
	配合如有数据中心虚拟化平台升级需要或系统安全需要，根据医院要求做相应的硬件固件版本更新，协助医院对数据中心主机系统完成相应的操作系统版本更新。


[bookmark: _Toc176253219][bookmark: _Toc192247516]3.2.5.数据备份与检查
	内容
	服务说明

	服务内容
	服务商为医院核心业务系统制订备份管理策略，部署和实施数据备份工作。

	
	服务商应定期对核心数据备份情况进行检查确认，确保所有备份任务正常运行，对发现未正常完成的任务应及时排查解决并做好登记。

	
	服务期结束后应汇总提供《数据备份和恢复测试报告》。

	服务成果
	输出文档：每2周虚拟化备份情况检查表。

	
	输出文档：每2周HIS\EMR\MEDDOC\CDR\MDR\PACS 容灾备份情况检查表。

	服务能力
	提供医院虚拟化系统备份容灾架构及备份现状情况


[bookmark: _Toc192247517][bookmark: _Toc176253220]3.2.6. 数据库灾备验证、备份恢复验证服务
	内容
	服务说明

	服务内容
	针对医院HIS、EMRS、PACS、CDR、MDR、电子病历文书库等核心业务数据库系统，服务商应定期开展备份数据演练和数据有效性检查等工作，每月做一次灾备验证记录、每季度做一次重要系统备份数据恢复验证。

	服务成果
	输出文档：每月灾备库验证记录表。

	
	输出文档：每季度重要系统备份数据恢复验证记录。

	服务能力
	提供数据库服务工程师要求具有OCP数据库认证工程师，投标时提供技术人员证书复印及社保证明



[bookmark: _Toc192247518][bookmark: _Toc176253221]3.2.7.ORACLE数据库维保服务
[bookmark: _Toc176253222]3.2.7.1.运维服务范围
本次数据库维保服务针对湖州市第三人民医院数据中心HIS、EMRS、PACS、CDR、电子病历文书库等核心业务数据库，维保服务期限一年。
具体服务内容包括：
1、数据库系统、数据库容灾系统技术支持服务；
2、数据库主机硬件系统技术支持服务；
3、7*24小时应急远程、现场响应支持服务；
4、系统灾难性故障应急支持；
5、数据库日常巡检服务；
6、协助完善数据库系统日常运维；
7、数据库性能优化；
[bookmark: _Toc176253223]3.2.7.2.维护服务内容
1) [bookmark: _Toc88126939]数据库标准服务
	内容
	服务说明

	数据库7*24小时远程故障处理、咨询服务
	通过电话、QQ、VPN、邮件等方式处理故障或者接受咨询，每次故障解决后提供故障报告。

	数据库现场应急保障支持服务
	适用于数据库重大变更，如重要业务上线护航，数据库迁移支持，数据库升级，数据库恢复演练等

	紧急故障处理（灾难恢复）
	适用于于因硬件、软件或人为等各种原因造成的客户系统不能正常工作，严重影响正常的生产的故障，服务商式为现场。

	数据库月度资源监控报告
	每月提供数据库资源运行情况报告，主要监控资源为以实例为单位的CPU,IO，硬盘空间以及内存使用情况。

	数据库日常主动性咨询服务（预防性）
	根据隐患进行针对性调整，针对数据库运行的条件需求变动向客户主动提出适应性的咨询调整服务。

	特殊时段重保服务
	提供重要特殊时段（如节假日，停机维护以及医院认为必要的重要时段）的重要保障。

	巡检服务
	日常检查包括以下内容：
检查相关软硬件、数据库配置和SGA、PGA的配置情况；
检查数据库、备份结果集、各表空间的变化情况等，并对数据变化情况作评估；
统计当前表空间、文件系统和数据文件的使用情况；
检查数据库alert.log日志文件和相关trace文件；
检查操作系统用户、数据库用户、系统本身的安全性；
收集数据库运行期间的负载情况和Instance各性能指标。


2) [bookmark: _Toc88126940]数据库迁移支持服务
提供数据迁移免费服务，根据数据迁移源和目的平台属性，同时考虑其上运行业务系统的持续性要求，制定最小影响、最大安全、切实可行的数据迁移方案，并协助实施执行。
	内容
	服务说明

	数据库标准化迁移咨询服务
	提供迁移咨询，包括对需求迁移的数据库源端以及目标端环境（数据量，数据库版本，机器配置，应用架构，停机窗口等）调研，提出相应符合实际情况的迁移技术方案。

	配合医院应用测试服务
	主要测试业务性能，数据有效性，协助医院提供业务应用测试时间段的数据库性能测试。

	数据库迁移现场支持服务
	提供数据库迁移服务，迁移方法可以为物理和逻辑。

	配合医院业务上线服务
	为业务上线后对新业务性能情况进行持续一段时间的跟踪（包括性能波动，数据增长，内存抖动，连接数量），分析业务性能异常部分以及可能引起数据库运行稳定的因素进行调整，保障业务稳定上线运行。


3) [bookmark: _Toc88126941]数据库性能调优服务
提供系统、数据库以及网络三方面的性能免费调优服务。对系统存在的风险点，提供系统优化建议、优化方案，并协助医院对系统进行优化，以降低系统风险，例如：磁阵扩容建议、系统备份方案优化、数据库优化等多方面。
	内容
	服务说明

	调整影响数据库运行效率的参数
	以调整数据库参数，与数据相关的系统参数为主。

	提供影响数据库运行效率的SQL语句
	属于发现应用层相关问题，对耗用资源的TOP SQL进行分析并提出解决方法，必要时候配合医院对SQL进行优化。

	提供影响数据库运行效率的数据库对象
	属于发现应用层相关问题，在出现性能问题时候，分析相关SQL表结构合理性，索引规划合理性，数据分部，对象统计信息，对象碎片等，并提出相应的优化方案。

	提供影响应用运行效率的模块
	属于实例应用层问题，在出现性能问题时候，提供运行性能效率差的模块信息，比如客户端，执行时间，执行次数，开销等信息

	突发性的数据库性能故障处理
	在出现性能故障时候，收集系统以及数据库性能数据，对该数据进行检查，并对有可能造成系统性能下降的因素进行评估，识别需要修改的资源占用严重的结构化查询语言语句、过程锁定冲突和资源占用严重的程序，以及CPU,IO,MEMORY等相关因素的性能情况，确定和检查用来校正即时性能偏差的修正方案，使客户的软件环境可以恢复到正常的运行水平


4) [bookmark: _Toc88126942]数据库咨询服务
	内容
	服务说明

	数据库架构规划咨询服务
	评估数据库架构规划合理性并予以实施

	数据库资源规划咨询服务
	评估业务上线前期资源规划合理性

	数据库参数预调整服务
	评估业务上线前期参数设置合理性


5) [bookmark: _Toc88126943]数据库升级备份实施服务
	内容
	服务说明

	软件补丁升级服务
	安装数据库补丁，预防命中bug、以及验证补丁有效性等；

	数据库备份实施服务
	对数据库进行每周全备，每天增量备份部署，并根据特殊情况调整。


[bookmark: _Toc192247519]3.3、数据中心机房设备运维  
[bookmark: _Toc192247520]3.3.1 机房设备运维
（一）、供配电系统




供配电系统是指通过电源由多种配电设备 ( 或元件 )和配电设施所组成直接向终端用户分配电能的一个电力网络系统。是对低压配电柜、 UPS 系统等的统称。
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1.2.2 季维护

供配电系统季维护属于部分检修性维护，应根据具体情况对相关设备停电后

进行。

a) 完成设备的月维护工作。

b) 针对日巡视及月巡视相关记录对负荷量较大及负荷变化较大的线路及开关接线处进行检查，对松动部件进行紧固。紧固工作应停电进行，停电前注意确认，以防误操作。
c) 对配电柜进行全面除尘，除尘应使用专用工具，并且工作人员不可踩踏

配电箱柜。

1.2.3     年度维护

年度维护属于预防性维护，应停电进行。

a) 完成设备的季度维护工作。

b) 清扫变配电设备内外卫生。

c) 检查电器元件的操作机构是否灵活，不应有卡涩或操作力过大现象。

d) 检查主要电器的主辅触头的通断是否可靠
e) 检查各母线的连接、  绝缘支撑件、安装件、其它附件安装是否牢固可靠。

（二）、UPS 系统
2.2.2  季度维护 ( 主要进行放电测试  )
a) 除进行月维护的项目外，还应对 UPS 的电池进行放电。
b) 电池组应放电至额定容量的 60~70%，并记录放电后再次充满时的后备时间。
c) 不可同时对相同负荷的两路 UPS 进行放电，且放电测试间隔应大于 48小时。
2.2.3 半年维护
a) 除进行季度检查的项目外，还应对 UPS 设备进行整体除尘。
b) 除尘应使用真空式吹风机，不能使用湿抹布。
2.2.4 年检维护(主要进行电气部件紧固操作)
a) 除进行 UPS 半年检的项目之外，还应对整体 UPS 设备进行紧固操作。
b) 联系 UPS 厂家对 UPS 的内部参数进行校对，对内部器件进行检查测试。
c) 年检操作必须关机进行，关机后应对 UPS 内部进行放电操作。
d) 由于旁路仍有部分带电，应对带电部分作出明显标记，以警示维护人员

（三）、精密空调系统
机房精密空调是针对现代电子设备机房设计的专用空调，它的工作精度和可靠性较高。
3.2.1 季度维护
季度维护必须在停机状态下进行。
a) 进行日常维护的所有维护项目。
b) 清洗加湿器。
c) 擦拭机组外壳。(不要用强腐蚀物或强化学物质，可用干净的纱布沾上中性洗涤剂擦拭)
d) 检查室外风机有无抱死，破损，运转情况是否正常，并清除积灰(夏季每月 1 次，每周检查 ) 。
e) 更换空气过滤网 (空气过滤网不要等到报警后再更换，应根据机房中空气质量状况定期进行更换) 。
f)  对制冷管路上各接口进行检查，观察是否有油迹，螺纹接口如果有油迹可用板手进行紧固。
g) 检查压缩机高低压参数，根据检查情况补充或释放制冷剂。
h) 当有备用电源时，在使用前要检查电源相序是否与市电一致。 
i) 由设备厂商专业工程师进行空调全面健康检查，并提交检查报告。
3.2.2 半年维护 ( 春秋季换季维护 ) 。
a) 进行季度维护的所有维护项目。
b) 对所有的电器接线端子进行检查，不应有松动。
c) 检查高压控制器、高压压力开关的动作是否良好。
d) 对空调机运行参数进行换季调整。
（四）、新风系统
新风系统在计算机房的主要作用是保证机房内正压，即机房内的大气压力略高于机房外。
4.2 维护保养
新风机组的维护保养类同于精密空调保养。
（五）、安防系统
机房安防系统的运维雷同于安防系统
（六）、动力环境监控系统
动力环境监控系统运维雷同于楼宇自控系统七、消防灭火系统
火灾自动报警系统是由触发器件、火灾报警装置、火灾警报装置以及具有其
它辅助功能的装置组成的火灾报警系统。一般火灾自动报警系统和自动灭火系统、防排烟系统、
通风系统、空调系统、防火门等相关设备联动，自动或手动发出指令、启动相应的装置。
（七）、  巡视检查内容
  7.1.1 消防灭火系统
(1) 气体灭火系统需要进行每日巡查，查看是否有火灾报警、设备故障报警、未处理事件等
非正常情况。
(2) 消防设施需要进行每日巡查。
7.1.2 安全疏散设施
(1) 检查时应保持疏散通道、 安全出口畅通，严禁占用疏散通道，严禁在
安全出口或疏散通道除摆放杂物。
(2) 检查消防安全疏散指示标志和应急照明设施。
(3) 应保持防火门、消防安全疏散指示标志、应急照明、机械排烟送风机等设施处于正常状态。
(4) 检查推杠锁使用是否正常。
7.1.3 消防器材
(1) 烟、温感报警检查，查看是否有报警、设备故障报警、未处理事项等非正常情况。
(2) 灭火器，消防箱，防火栓，手动报警器，玻璃破碎检查，应保持设施的完整性，查看是
否处于正常工作状态。
7.2 保养维护
7.2.2  季度维护
a) 每季度应对所有的火灾探测器采用抽测的方式进行测试。
b) 每季度对报警阀应进行开阀试验，观察阀门开启和密封性，以及报警阀各部件的工作状态
是否正常。检查系统的压力开关报警功能是否正常。
c) 每季度对应急照明进行一次功能性测试，切断正常供电电源。
d) 每季度对疏散指示标志进行一次功能性测试。
 e) 每季度对于疏散通道上设有出入口控制系统的防火门， 自动或远端手动输出控制信号，
查看出入口控制系统情况及反馈信号。
7.2.3  半年维护
1) 正压送风、防排烟系统每半年检测一次。 查看是否有异常情况。
2) 每半年进行一次消防演习,查看是否有异常情况。
7.2.4  年维护
1) 灭火器年检，查看是否有异常情况。
2) 在一年内通过定期， 分区域性测试将所有火灾探测器测试一遍。并核对火灾探测器的地址是否正确。
7.2.5 其他维护要求
（1） 维护单位对清单UPS和空调设备提供季度巡检，频次1年4次，巡检内容包括UPS参数检测、功能测试、内部端子检查、设备内部清灰除尘、后备电池放电活化等，空调设备参数巡检、功能测试、室外机清洗维护、室内加湿水盘清洗等，每次季度维护结束提供维护总结报告，提供甲方存档；
（2）维护单位每年至少组织1次精密空调系统和UPS系统原厂工程师现场巡检，维护人员需提供原厂工程师工作证；
（3）提供应急维修响应服务，若维修过程中产生维修备件，则维修硬件费用另计，要求维修更换的备件为原厂备件，维修备件提供原厂证明；
（4）维保期内免费提供风机皮带、空气滤网等耗材，更换频率根据设备运行情况，不限次数，保证设备运行良好；
（5）每年至少1次后备电池的内阻测试，需用专业电池内阻仪器检测电池内部性能，提供内阻测试报告；
（6）每年至少1次电池放电测试，电池活化并检测电池运行状态，需用红外成像仪扫描电池端子，提供红外扫描成像图片；
（7）每年至少2次精密空调室外机清洗，需用专业高压清洗水泵清洗散热翅片；
（8）为保障维护过程安全，维护人员需具备电工证，同时维护人员需配备防电弧服、绝缘手套、防电弧手套等安全防护用品。
（9）为提高UPS供电系统应急维护的可靠性，要求现场储备1台UPS整机备机（要求备机与机房现有配电系统接入规格匹配），容量不低于20KVA，备机可匹配原后备电池组正常运行。

（八）、老数据中心机房环境监测
负责老机房环境设备的日常管理和维护，承担故障诊断和处理、运行状态监控、系统配置管理等职责

3.4数据中心机房检验检测服务
3.4.1检验检测内容：按照GB50174标准对机房的防磁、防尘、防水、防火、防雷、防静电及温控性能进行检测及按照GB/T 2887标准对机房电源接地进行检测(静电电阻、电磁辐射、接地、尘埃、温湿度、防水、防火).
3.4.2检验检测依据：
GB 50174-2017《数据中心设计规范》
GB/T 2887-2011《计算机场地通用规范》
3.4.3检验检测要求：出具专业第三方检验检测报告
3.4.4检测机构资质：具备CMA和CNAS检测资质；至少应该具备GB/T 2887-2011《计算机场地通用规范》、GB 50174-2017《数据中心设计规范》等检测标准资质能力授权；


[bookmark: _Toc192247521]3.5、容灾系统运维服务和每季度数据库备份恢复

3.5.1、对医院现有的HIS、EMRS、PACS、CDR等核心业务的灾备系统提供1年质保，包含7*24 不间断电话服务远程服务；提供软件补丁修复服务；容灾切换演练服务。
3.5.2对医院现有的备份系统进行一季度一次，总计4次的备份数据有效性恢复验证服务。
3.5.3维保设备范围：数据库容灾系统、备份系统。
3.5.4维保时间要求：一年
3.5.5响应时间要求：7*24小时响应。
3.5.6 投标方应根据以上要求提供产品维保的详细方案、服务内容以及响应时间。

	序号
	技术服务内容
	服务期限

	（一）
	数据库容灾系统技术支持服务
	一年

	1.1
	7*24小时远程响应支持服务
	一年

	1.2
	数据库容灾系统切换演练服务
	一次

	（二）
	数据库备份系统技术支持服务
	一年

	2.1
	7*24小时远程响应支持服务
	一年

	2.2
	数据备份恢复服务
	四次



3.6 提供一套数据中心设备运维监控软件；并提供7*24小时技术支持响应服务
	序号
	服务要求
	具体细节

	1
	监控范围及要求
	实时监控包括不限于网络设备、无线设备、数据库、操作系统、中间件、web应用、存储、虚拟化、硬件服务器等组织全部可网管IT资产的运行状态和性能，确保运维团队对IT资产状态和性能实时可观测；

	2
	监控维度
	CUP、内存、服务、后台运行程序、磁盘大小、网络是否通、数据库死锁、宕机等；发现报警后系统自动将报警信息推送到信息科室内部工程师及运维公司项目经理手机上

	3
	厂商要求
	出具原厂商授权函

	4
	业务监控
	为了实时监测应用的可用性，系统应能提供模拟探测的方式判断应用是否可用。
1、应能支持多地区部署拨测点，通过模拟用户访问业务系统过程的方式，按一定频度对业务系统7*24H模拟探测。
2、应能支持多个HTTP、HTTPS的URL以及IP+端口的方式进行探测，同时探测多个地址，且每个地址可返回是否正常。
需提供环境演示或提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件(原件备查)。

	5
	个人工作台
	为了让运维人员方便快捷的使用运维系统，系统需支持以下需求：
系统出厂需要内置运维工程师、运维管理员的工作台页面，让这两个角色的用户进入系统后就自动拥有工作台页面，无需每个用户手动添加。其中内置的运维工程师页面中需要能够看到：自己管辖范围内的资源的告警和风险、待处理的告警、待处理的风险等。内置的运维管理能够看到全局的资源数量、资源增长数量、告警总数、按资源类型展示近15日的告警和资源数量和趋势。
需提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件(原件备查)或提供系统截图

	6
	响应时间
	服务商应提供专属运维管家和管家群，需针对我方关键设备、关键区域进行7*24小时不间断保障值守，当出现故障或重大风险时进行初步确认，并第一时间通报我方干系人，早发现早修复。
需对我方IT资产7*24小时持续值守，持续发现问题和风险，问题识别准确率不低于95%

	7
	告警中心
	为了帮助运维人员分析告警的原因，系统应能支持提供原因、影响和相关性的分析数据，包含以下能力：
1、应能基于故障资源的CMDB关系，自动分析引起当前故障的关联告警作为可能的原因，也可基于经验值，自定义可能原因的分析说明。
2、应能基于故障资源的CMDB关系，自动分析当前故障影响的其他资源范围，也可基于经验值，自定义影响范围的说明信息。
3、应能支持自动显示故障资源上下层关系图，默认显示一层，可基于该资源展开到最多5层的关系图，可查看1~5层内与当前故障资源有关联的其他资源是否存在异常。
4、应能支持根据故障的不同原因，自动显示处理建议，同时支持自定义处理建议的内容；
需提供系统截图或提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件

	8
	交换机集群整体监测
	交换机/交换机集群是一个网络系统的核心设备，需要对网络设备的潜在风险进行深度挖掘，保证网络稳定运转，进而保障所有的业务系统正常运转
 系统需要能够检测交换机中深层次的风险，除基础的指标检查外，还应包括但不限于：风险服务开启检查（能够识别设备上是否开启了高危的风险端口，可以进行风险提示，并展示出端口列表）、RLDP防环路配置检查（检查交换机中的是否开启了RLDP防环路功能，如果未开启则给出开启的命令）、路由表变动检查（持续监测设备路由表的变化情况，当发生变化时展示具体变化的时间点、变化的内容）等；当出现该类故障时，能够及时的通知到管理员并且给出一定的问题修复建议（包括修复的办法、修复的命令等），辅助管理员进行处理。
 需提供具备以上检查能力的系统截图



3.7现场运维工程师1名提供每周5个工作日驻场运维技术支持服务。
3.8出具出具机房优化解决方案
1、服务频率：一年4次
2、服务产出：优化解决方案
3、服务要求：充分了解医院数据中心机房运行状况及业务发展需求，结合院方信息中心提出的需求，提出合理化的机房架构方案，并进行落实调整解决；
4、运维服务要求
[bookmark: _Toc192247523][bookmark: _Toc176253225]4.1.服务方式
为保证医院各系统的稳定可靠的运行，要求提供三种方式的技术支持服务，分别为：现场服务、远程技术支持服务、技术培训服务。

1. 现场服务
对医院信息系统进行现场维护和巡检，运维工程师对各个应用系统完成定期巡检，同时输出巡检报告提交给医院，提供7×24小时的故障响应电话支持。
为方便现场故障处理，服务期内服务商提供服务器、存储硬件资产信息管理服务工具，可通过二维码方式查询资产基础信息，具备密码权限功能
2. 远程技术支持服务
远程技术服务主要是通过电话或其他方式受理客户和运维工程师的疑难问题，通过沟通来指导医院解决问题，同时远程技术服务工程师还通过电话或者其他方式与医院主动沟通来提高医院管理和运维能力。
3. 技术培训服务
为提高医院运维人员的技术水平及运维管理能力，提供丰富实施经验的技术专家定期对用户进行相关专业（虚拟化、数据库等）培训。
[bookmark: _Toc270496126][bookmark: _Toc180554335][bookmark: _Toc176253226][bookmark: _Toc192247524]4.2.服务响应
(1) 接收服务请求和咨询：
在5*8 小时工作时间内设置由专人职守的热线电话，接听内部的服务请求，并记录服务台事件处理结果。
(2) 在非工作时间设置有专人7*24 小时接听的移动电话热线，用于解决内部的技术问题以及接听7*24 小时机房监控人员的机房突发情况汇报。
(3) 服务响应时间：
设备发生硬件故障时，30分钟内响应，在3小时内解决故障恢复应用，如果超过3小时，提供备机或者利用医院机房内的已有设备设计合理方案，并负责安装完系统软件、应用系统软件，全程跟踪直至医院应用系统恢复正常运行。
[bookmark: _Toc176253227][bookmark: _Toc192247525]4.3.服务团队要求
[bookmark: _Toc6062][bookmark: _Toc24065][bookmark: _Toc16659][bookmark: _Toc23405][bookmark: _Toc5777][bookmark: _Toc19525][bookmark: _Toc16249]（1）、服务商具有 国家ITSS运维服务资质证书、ISO 20000信息技术服务管理体系认证证书、具有ISO 27001信息安全管理体系认证证书；

（2）服务商应为本项目建立不少于5人的技术支持服务团队
1、项目经理：1名具有5年以上具有PMP认证资格的项目经理，以及提供其既往服务医疗用户案例，并提供服务商所在单位缴纳的社保证明及资质证明；
2、信息安全工程师：证书包括但不限定，CISP信息安全工程师
3、高级信息系统运维管理工程师：证书包括但不限定：华为HCIE证书、华三H3CIE证书、VCP、VMCE证书；
（投标时应提供技术服务团队人员名单、所在单位的社保证明及相关资质证明）。
（3）服务商应提供1名专职工程师为用户提供日常运维服务，运维工程师的工作范围由院方指定；驻点人员对医院设备的日常维护，上班时间为早上8：00至17：00。上下班时间与医院同步，节假日除外（或根据医院人流分布情况具体协商），节假日有备班及联系电话，接到电话后及时到现场处理。若医院需要，驻点人员在周末或夜间应能配合加班。（签订合同后立即派驻工程师至服务期结束）。人员要求具备5年以上医院维护相关工作经验，无行政处罚记录，熟悉网络、Linux、Vmware、Oracle。服务人员经用户方确认后原则上不允许变动，因人员离职等特殊情况确需要变动的，接替人员应具备同等要求，每变动1次增加不少于2个月的服务交接期。现场工程师的资质要求为本次招标的重要内容，在合同执行过程中，如发现中标单位派入的工程师不符合要求的，可随时终止合同，由此引起的后果概由中标单位承担。
（4）服务商及其员工必须做好相关信息数据保密工作，承担保密责任。未经允许不得对外透露采购人相关的设备、网络及系统的信息，未经允许不得复制与工作相关的数据与信息，不得以任何方式和渠道向外界传递、泄露、披露任何信息数据。
（5）服务涵盖机房所有设备的维修费用，不在清单的以机房实际设备为准。
