湖州市第三人民医院网络通信服务采购需求
1、 供应商资质
1.符合《中华人民共和国政府采购法》第二十二条的规定：
1.1 具有独立承担民事责任的能力；
1.2具有良好的商业信誉和健全的财务会计制度；
1.3具有履行合同所必需的设备和专业技术能力；
1.4有依法缴纳税收和社会保障资金的良好记录；
1.5参加政府采购活动前三年内，在经营活动中没有重大违法记录。
2.本项目不接受联合体参加投标。
二、采购清单
	序号
	服务内容
	数量
	单位
	技术要求

	1
	综合楼互联网接入服务
	1
	项
	详见技术要求

	2
	移动护理网络通信服务
	1
	项
	详见技术要求

	3
	卫生专网通信服务
	1
	项
	详见技术要求

	4
	社保光纤（医保网络通信）服务
	1
	项
	详见技术要求

	5
	食堂无线宽带服务
	1
	项
	详见技术要求

	6
	人事科政务宽带服务
	1
	项
	详见技术要求

	7
	污水站环保专线接入服务
	1
	项
	详见技术要求

	8
	观凤宿舍宽带服务
	1
	项
	详见技术要求

	9
	固定电话语音通信服务
	1
	项
	详见技术要求

	10
	医卫电视台及无线接入服务
	1
	项
	详见技术要求

	11
	12306互联网专线服务
	1
	项
	详见技术要求


三、技术要求
	序号
	名称
	技术要求

	1
	综合楼互联网接入服务
	1.固定IP地址，上下行对称，速率300M，用于医院互联网服务整体出口。
2.防病毒：具备独立的勒索病毒防护模块，非普通防病毒功能，支持对湖州第三人民医院特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略。（需提供产品功能截图证明）；
3.云威胁情报网关：
3.1支持云威胁情报网关技术，实现对威胁流量就近进行实时检测&拦截，实现失陷外联实时阻断，保护湖州第三人民医院资产安全。
3.2产品支持云端未知威胁主动探测技术，实现5min内未知威胁情报全网设备下发。
4. 终端安全软件联动：需要支持与终端安全软件联动管理，在防火墙产品完成终端安全策略设置和内网终端安全软件的统一管理，支持检测到某主机有僵木蠕毒的C2通信时，手动或自动化将恶意域名信息下发到终端安全软件做C2通信的封锁遏制，支持管理员下发一键隔离指令，对终端恶意文件进行隔离。
5. 智能运营;支持联动云端智能运营平台，支持流量日志分析、事件聚合、云端专家研判，安全事件可接受在微信端预警和处置。
6.Web应用防御：产品需要支持服务器漏洞防扫描功能，并对扫描源IP进行日志记录和联动封锁。

	2
	移动护理网络通信服务
	1.提供不小于100M带宽的移动护理医院内网VPN专线和域名服务；
2.提供150张数量流量卡，满足移动护理系统所需专属流量；

	3
	卫生专网通信服务
	1.固定IP地址，上下行对称，速率不小于1000M，连接卫生专网，为卫健数据高铁等应用服务；
2.服务商需充分了解卫生专网架构，提供卫生专网架构图，提供接入和保障网络安全能力；

	4
	社保光纤（医保网络通信）服务
	1.固定IP地址，上下行对称，速率不小于200M，连接医保专网，为医保结算服务；
2.投标人需充分了解医保专网架构，提供医保专网架构图，提供接入和保障网络安全能力；

	5
	食堂无线宽带服务
	提供动态互联网IP地址，上下行非对称，下行速率1000M，上行30M，用于连接食堂无线使用；

	6
	人事科政务宽带服务
	固定IP地址，上下行对称，速率100M，连接政务网，为政务各类应用服务；

	7
	污水站环保专线接入服务
	1.固定IP地址，上下行对称，速率50M，连接环保污染源视频专网，为视频传输服务；
2.投标人需充分了解环保污染源专网架构，提供环保污染源专网架构图，提供接入和保障网络安全能力；

	8
	观凤宿舍宽带服务
	提供13条100M宽带，用于接入互联网；

	9
	固定电话语音通信服务
	提供306门固定电话，组建虚拟网；

	10
	医卫电视台及无线接入服务
	提供319个点位医卫电视台，同时每个点位提供100M互联网接入服务；提供3套光纤无线接入服务，共3个主网关、20个子网关。

	11
	12306互联网专线
	1.带1组互联网固定IP地址，上下行对称，速率100M的互联网专线，用于12306坐席话务。
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